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Cyberschutz -

die Notfalllbung

Hackerangriffe, Phishingmails, Cybererpressung — die Digitalisierung, die Einzug
in den Praxisalltag halt, bringt auch Gefahren mit sich. Was im Notfall zu tun
ist, sollte in einem Notfallplan schriftlich festgehalten und regelmafRig trainiert

werden.

Alle Arztpraxen sollten Maflinahmen ergreifen, um
fur den Notfall gerlstet zu sein. Dabei sollten auch
Gefahren durch einen Stromausfall oder einen Was-
serrohrbruch berlcksichtigt werden. Der Ausfall des
EDV-Systems stellt ein hohes Risiko fir die Datensi-
cherheit dar und kann zu massiven finanziellen Ein-
buRen fuhren. Gerade fir kleine und mittelgroRRe
Praxen stellt das Thema ,IT-Sicherheit” eine grofse
Herausforderung dar, da diese Ublicherweise nicht
Uber eigene IT-Fachkrafte verfligen. Doch gerade mit
Einfihrung der IT-Sicherheitsrichtlinie der KBV und
einer zunehmenden Anzahl von Cyberangriffen ge-
rat das Thema immer mehr in den Fokus. Aufgrund
der Komplexitdt steht man als Praxisinhaber dann oft
vor der Frage, wo man anfangen soll und wie man
sich im Falle eines IT-Notfalls richtig verhalt.

So sollten Sie vorgehen, wenn Sie ein Sicherheits-
konzept fur Ihre Praxis erarbeiten mochten:
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Das bestehende EDV-System in einem Netzwerk-
plan abbilden (gegebenenfalls den IT-Dienstleister
hinzuziehen)

Maégliche Schwachstellen ermitteln (hierbei auch
andere Risiken wie Stromausfalle oder Wasser-
schaden berucksichtigen)

Einen Notfallplan bzw. ein Notfallhandbuch erstellen
RegelmafSige Notfallibungen durchfihren (min-
destens einmal pro Jahr)

Ergebnisse der Notfallibungen auswerten und
Anpassungen vornehmen

Wichtig ist, dass Sie neben dem Praxisteam oder,
wenn Sie allein als Psychotherapeut*in tatig sind, die
externe IT-Firma in den Prozess einbinden. Dies sorgt
einerseits fur die notwendige Akzeptanz der zu er-
greifenden Mafnahmen, andererseits konnen Ih-
nen die MFAs auch wichtige Hinweise auf mogliche
Schwéchen liefern.



Eine hilfreiche und nUtzliche Quelle ist die Seite des
Bundesamtes fur Sicherheit in der Informationstechnik
(BSI). Mit dem ,,IT-Grundschutz” und dem ,, Maf3nah-
menkatalog zum Notfallmanagement fokussiert auf
IT-Notfalle” des BSI erhalten Sie einen profunden Pro-
zessbegleiter (Download: https://bit.ly/3nUpX4H).

Der beste Notfallplan hilft Ihnen nicht, wenn Sie ihn
nicht regelmafig auf seine Praxistauglichkeit testen.
So sollten Sie einmal pro Jahr Ihr Backup Uberprufen,
indem Sie die Datenwiederherstellung testen. Auch
sollten Sie kontinuierlich Uberwachen, dass die , Un-
terbrechungsfreie Stromversorgung (USV)" Ihres Ser-
vers (wenn vorhanden) auch tatsachlich bei einem
Stromausfall einspringt. Damit Ihr EDV-Netzwerk
vor Wasserschaden geschutzt ist, sollten die Gerate
nicht direkt auf dem Boden stehen.

Um die Mitarbeitenden flr mehr Aufmerksamkeit zu
sensibilisieren, kdnnten Sie beispielsweise einen Be-
kannten, den die MFAs nicht kennen, bitten, wah-
rend der Sprechzeiten in die Praxis zu kommen, sich
einen der vorhandenen Laptops oder Tablets zu neh-
men und mit diesem die Praxis wieder zu verlassen.

Auch das Erkennen von Phishingmails sollte einge-
Ubt werden. Hierflr finden Sie im Internet kostenlo-
se Anbieter, die in einem Training schadlose E-Mails
an die Praxis schicken, um den Blick der Mitarbeiten-
den zu scharfen.

Das Einlben anderer Cyberangriff-Szenarien ist hin-
gegen komplexer und mitunter auch mit Kosten
verbunden. Die neue IT-Sicherheitsrichtlinie bezie-
hungsweise das Heidelberger Cyberschutz-Rating
bietet einfache Alternativen.

Mitunter bendtigen Sie flr diese Notfallibungen je-
doch externe Unterstitzung. Gemeinsam mit den
Experten konnen Sie auf die Praxis zugeschnittene
Szenarien entwickeln und mit lhrem Team durch-
spielen. Die Testszenarien, die Ergebnisse und die
daraus abgeleiteten Mafsnahmen sollten Sie in ei-
nem Ubungsbuch oder im QM-Handbuch der Pra-
xis festhalten.

Konnten trotz aller ergriffenen Mafsnahmen Cyber-
kriminelle Ihr Praxisnetzwerk angreifen, sollten Sie
Uber einen Notfallplan verfligen, der auch ein ent-
sprechendes Wording gegeniiber den Patientinnen
und Patienten enthalt. Dieser kédnnte so aussehen:
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Am besten benennen Sie gleich einen ,Held*in der
Praxis” als Cyberschutzbeauftragte*n oder, wenn Sie
allein als Psychotherapeut*in tatig sind, kimmern
sich im Notfall um den reibungslosen Praxisablauf.
AnschlieSend setzen Sie einen Termin fur die ers-
te Cybernotfallibung. Beziehen Sie thren ITler und,
wenn vorhanden, den externen Datenschutzbeauf-
tragen in die Ubung ein. Schnell werden Sie feststel-
len, dass nach der ersten Ubung ein siebter Sinn fur
Cyberrisiken entsteht und somit ein nachhaltiges Si-
cherheitsgefthl hervorgerufen wird.

Mark Peters

AUF DEN PUNKT NR. 3 /JUNI 2021

Mit diesen Tipps
erhalten Sie erste
Anregungen flr ein
umfassendes IT-
Sicherheitskonzept.
Die Firma Praxisma-
nagement Bublitz-
Peters ist eine von
vielen Firmen, die
solche Dienstleistun-
gen anbieten.
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